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Stellungnahme zur ,,Online-Durchsuchung”

= Max-Planck-Direktor als Gutachter vor dem Bundesverfassungsgericht

*  Online-Durchsuchungen kénnen in Einzelfdllen wichtige Beitrége fiir
laufende Ermittlungen leisten

= Umfassende Sicherungen fiir den Einsatz notwendig

Sperrfrist:  10.10.2007 13:00

In der Verhandlung des Bundesverfassungsgerichts am Mittwoch, den 10.10.2007
zur umstrittenen Online-Durchsuchung (Az. 1 BvR 370/07) wird Prof. Dr. Dr. h.c.
Ulrich Sieber, Direktor am Max-Planck-Institut fir ausl@ndisches und internationales
Strafrecht in Freiburg i. Br., als Gutachter aussagen. In seinem schriftlichen Gutach-
ten flr das Gericht erléutert Sieber, dass das Internet nicht nur zur Begehung von
computerspezifischen Delikten (z.B. Hacking), sondern auch zur Kommunikation
zwischen Straftétern bei sonstigen Kriminalitétsformen genutzt werde. Die Bandbrei-
te der Téter reiche,,vom Eierdieb bis zum Terroristen, so Sieber.

In seiner Stellungnahme pladiert Sieber fir eine starkere Differenzierung zwischen
der einmaligen Online-Durchsuchung und einer fortdauernden Online-
Uberwachung. Die — meist einmalig durchgefiihrte — Online-Durchsuchung ermittle
die auf einem System gespeicherten Daten und entspreche daher insoweit einer klas-
sischen Durchsuchung, wobei aber heimlich gearbeitet werde. Mit Hilfe der — sehr
vie eingriffsintensiveren — Online-Uberwachung sei es dariiber hinausgehend auch
maoglich, die laufenden Aktivitaten eines Nutzers zu registrieren und zu protokollie-
ren, zum Beispiel Tastatureingaben, Zugriffe auf Webseiten sowie Telefongesprache,
die Uber das Internet gefthrt wirden.

Beide Malznahmen — besonders aber die Online-Uberwachung — greifen nach Siebers
Auffassung sehr weitgehend in die Privatsphére der Betroffenen ein: Auf Computer-
systemen seien heute ein Vielzahl von personlichen Daten gespeichert, auch aus dem
Kernbereich der privaten Lebensfihrung. Bei einer fehlenden rechtlichen Begren-
zung koénnten auch angeschlossene Mikrofone und Web-Kameras heimlich einge-
schaltet und zur Raumiiberwachung genutzt werden. Weiterhin sei zu beachten, dass
Online-Zugriffe nicht nur bei stationdren Rechnern oder Notebooks eingesetzt wer-
den kénnten, sondern z.B. auch bei Organizern, Mobiltelefonen und Smartphones.
Diese wéren millionenfach verbreitet und spielten eine immer wichtigere Rolle im
Alltagsleben vieler Nutzer.

Fur die Ermittlungsbehdrden seien Online-Zugriffe wegen technischer Schwierigkei-
ten und des zum Teil erheblichen Aufwandes , sicher kein Konigsweg”. So kdnnten
sich Betroffene grundséizlich gegen beinahe jede denkbare Angriffsart technisch
schiitzen. Dennoch kdénne man Online-Zugriffe nicht generell as wenig aussichts-
reich bezeichnen: ,Auch das Hinterlassen von Fingerabdriicken kann man vermei-
den, indem man bel der Tatbegehung Handschuhe trégt. Dennoch werden jedes Jahr
viele Téter anhand ihrer Abdriicke identifiziert. Sowohl die kriminalistische Erfah-
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rung als auch Erkenntnisse aus dem Umgang mit Sicherheitsmal3nahmen in der Industrie zeigten, dass techni-
sche Sicherungen haufig nicht konsequent durchgehalten werden. ,,In Einzelfallen kann der Online-Zugriff
daher sicherlich wichtige Bausteine fir die Ermittlungsarbeit liefern”, so Sieber. Dies sei insbesondere dann
der Fall, wenn Informationen erlangt werden muissten, ohne dass der Betroffene dabei gewarnt werde oder er
die Gelegenheit zur Vernichtung von Beweisen erhalte. Auch kdnnten Ermittler in den Besitz von Kryp-
toschllisseln und Passwortern gelangen, mit denen Straftéter ihre Kommunikationsinhalte oder sonstige Daten
sichern oder Erkenntnisse Uber Online-Verstecke fir weitere Daten gewinnen. Derartige Kenntnisse kénnten
zum Beispiel fir die Verhinderung und Verfolgung von terroristischen Straftaten erhebliche Bedeutung haben.

Zwar bdten Online-Zugriffe erhebliche Probleme und Risiken. So sei es fraglich, inwiefern die gewonnenen
Informationen zum Bewels in einer gerichtlichen Hauptverhandlung geeignet oder lediglich ein Instrument
zum Auffinden neuer Ermittlungsansdtze seien. Weiterhin lie3en sich vielfaltige Umgehungsméglichkeiten
und Gefahren von Beweismittelveranderungen andenken. ,Diese Missbrauchsméglichkeiten sind qualitativ
aber nichts Neues* stellt der Max-Planck-Direktor fest. Ein Missbrauch von Beweismitteln sei theoretisch
auch in anderen Bereichen mdglich, z.B. durch das Hinzufligen von DNS-Spurentragern. Auch ermdglichten
einige existierende Mal3nahmen bereits den Zugriff auf eine Vielzahl von intimen Daten, z.B. im Rahmen der
Wohnraumtiberwachung. Man misse daher vor allem die im Straf- und Sicherheitsrecht entwickelten Siche-
rungsmal3nahmen aufgreifen, anwenden und weiterentwickeln. Sieber fordert daher, dass die folgenden Ein-
schrankungen im Hinblick auf die Zulassung von Online-Zugriffen geprift werden sollten:

— Eine gesetzliche Unterscheidung in der Eingriffsnorm zwischen Online-Durchsuchungen einerseits und Onli-

ne-Uberwachungen andererseits (sowie ggf. den — beide Kategorien betreffenden — Speziafall der Quellen-
Telekommunikationstiberwachung);

—  Eine Begrenzung von Uberwachungsmal3nahmen auf eine bestimmte Dauer;

— Eine Begrenzung des Anwendungsbereichs der Eingriffsnorm auf Félle einer Gefahr besonderer Schwere
oder Erheblichkeit und/oder einen bestimmten Verdachtsgrad (der z.B. durch konkrete Tatsache belegt sein
musse);

— Eine Anordnungsbefugnis nur durch den Richter sowie ggf. bei Eingriffen in den Wohnbereich und bei Onli-
ne-Uberwachung durch ein aus drei Richtern bestehendes Richterkollegium;

— Eine Mdoglichkeit zur richterlichen Beschrankung auf bestimmte Datenarten (z.B. nur Zugriffe auf E-Mail,
Internet-Telefonie oder Kryptoschllissel);

— Besondere Anforderungen an die Personen, die mit der Durchsicht der durch die Mal3nahme erlangten Daten
betraut sind;

— Eine Verpflichtung zur (nachtréglichen) Benachrichtigung des Betroffenen und fir den Fall einer Nichtbe-
nachrichtigung aus ermittlungstaktischen Griinden die Priifung der Mal3nahme durch einen Ombudsmann (ent-
sprechend den Vorbildern in ausléndischen Rechtsordnungen);

— Eine gesetzliche Regelung von Beweiserhebungs- und Beweisverwertungsverboten, die sich auf die Daten
von Berufsgeheimnistrdgern (etwa Arzte oder Rechtsanwélte) und auf Daten im Kernbereich von Grundrechten
beziehen;

— Eine nachtrégliche Kontrolle von MaRnahmen, zum Beispiel durch Begriindungs- und Berichtspflichten der
verantwortlichen Personen, Vorschriften zur Protokollierung und Dokumentation, Pflicht zur Hinzuziehung von
Zeugen, Kontrollmoglichkeiten durch unabhéngige Dritte (z.B. Parlamentsabgeordnete, Datenschiitzer oder
spezielle Ombudspersonen).

Insgesamt sei festzustellen, dass die moderne Informationstechnik nicht nur neue Moglichkeiten fir Kriminel-
le, sondern auch ein betréchtliches Uberwachungspotential ermdgliche, das Freiheitsrechte gefahrde. Das Ver-
fassungsrecht und die Kriminalpolitik miissten diese neuen informationstechnischen Ermittlungsmal3nahmen
durch den prézisen Einsatz herkémmlicher und neuer rechtsstaatlicher Ausgleichsmechanismen auf die richti-
gen Verdachts- und Gefahrenkonstellationen begrenzen. Dies gelte nicht nur fir Online-Zugriffe, sondern auch
fUr andere Mal3nahmen, wie z.B. die Vorratsdatenspeicherung von Telekommunikationsdaten. Die Politik sei
deswegen gut beraten, wenn sie sich nicht auf die politische Kontroverse fir oder gegen derartige Mal3nahmen
beschranke, sondern stattdessen eine sorgfaltige Analyse von Nutzen, Gefahren und moglichen Ausgleichsme-
chanismen vornehme.

Prof. Dr. Dr. h.c. Ulrich Sieber ist Direktor am Max-Planck-Institut fir ausléndisches und internationales Strafrecht in Freiburg i.
Br. Seine Interessen- und Forschungsschwerpunkte liegen auf den Gebieten des Informationsrecht und der Rechtsinformatik, der
Strafrechtsvergleichung, dem Europdischen Strafrecht, dem internationalen Strafrecht, der organisierten Kriminalitat, der Wirt-
schaftskriminalitat und dem Terrorismus. Weitere Informationen Gber Prof. Sieber: http;//mww.mpicc.de/ww;/de/pub/home/sieber.htm
Das Gutachten ist ab 13 Uhr abrufbar: http://www.mpicc.de/ww/de/ext/aktuelles/pressematerialien/pressemitteilungen.htm



